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В статье проведено исследование «онлайн-сервисов» как платежных 

инструментов денежно-кредитной системы. Автором проведен анализ 

преимуществ «онлайн-сервисов», а также возможных рисков использования их 

в качестве платежного инструмента в целях отмывания доходов и 

финансирования терроризма. Сделаны выводы о необходимости внедрения 

кредитными организациями дополнительных мер в рамках процедур 

внутреннего контроля. 
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Постоянная компьютеризация и цифровизация системы денежных 

транзакций, развитие электронной коммерции, являясь положительным 

направлением процесса цифровизации экономики, одновременно требуют и 

адекватного уровня проверочных мероприятий со стороны контролирующих и 

надзорных органов, обеспечивающих безопасность всей финансово-кредитной 

системы государства. Своевременное выявление рисков использования 

платежных систем в противозаконных целях, разработка дополнительных мер 

противодействия такому использованию платежных систем и сервисов, 

являются залогом надежного и стабильного функционирования финансово-

кредитной системы государства. 



Прежде всего речь идет о дополнительных мерах противодействия 

использованию «онлайн-сервисов» в целях легализации (отмывания) доходов, 

полученных преступным путем, и финансирования терроризма. 

«Онлайн-сервисы» в денежно-кредитной системе России, как способы 

межбанковских денежных переводов и платежей, их развитие и 

совершенствование изучают многие авторы: Алесина Н.В., Болвачев А.И., 

Вовчак Л.Р., Ильин В.Д., Лагуткин Н.С., Никольская В.А., Поляков Д.Л. и другие 

специалисты. 

Ученые изучают современные проблемы цифровизации экономики 

Российской Федерации [2], роль электронных платежных систем в процессе 

цифровой трансформации экономики [1], тенденции онлайн-банкинга в 

Российской Федерации, преимущества и недостатки банковских онлайн-

сервисов, а также роль онлайн-банкинга в контроле теневой экономической 

деятельности и государственном мониторинге финансовых операций в сфере 

противодействия отмыванию доходов, полученных преступным путем, и 

финансированию терроризма [6]. Некоторые ученые уделяют внимание 

вопросам технологии назначенных платежей и онлайн-сервисов 

нормализованной банковской системы [3], а также способам проведения 

платежей онлайн-пользователями при наличии информации об идентификаторе 

пользователя [5]. 

Однако необходимо отметить, что в работах отечественных авторов 

вопросы возможного использования «онлайн-сервисов» в целях отмывания 

доходов и финансирования терроризма изучались недостаточно, 

самостоятельные исследования не проводились, что обуславливает актуальность 

настоящей работы. 

Целью статьи является анализ рисков использования «онлайн-сервисов» в 

целях отмывания доходов и финансирования терроризма, а также изучение 

необходимости внедрения дополнительных мер противодействия легализации 



(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма в рамках процедур внутреннего контроля. 

Справедливо отмечает Алесина Н.В., что каждый этап цифровой 

трансформации приводит к появлению новых и усовершенствованию уже 

имеющихся электронных платежных систем, к которым относится и платежи с 

использованием «онлайн-сервисов». Появление «онлайн-сервисов» в качестве 

платежного сервиса позволило удовлетворить спрос клиентов на совершенно 

ином, более высоком уровне качества услуг, а также расширило сферы 

применения электронных платежей [1, с.12]. 

Как справедливо отмечают Кошкина Г.В., Кошкина К.Э. и 

Никольская В.А., оплатой через интернет активно пользуются граждане всех 

возрастных категорий. Пользователи компьютерной техники и мобильных 

устройств все чаще осуществляют оплату различных услуг и приобретение 

товаров путем проведения онлайн-платежей, в том числе за услуги мобильной 

связи, услуг ЖКХ и товары в интернет-магазинах [4, с.73]. 

Активное развитие «онлайн-сервисов», по нашему мнению, обеспечено их 

преимуществами. 

Изучая наиболее распространенные сервисы «онлайн-оплат» с помощью 

смартфонов, Никольская В.А. выделяет следующие достоинства: 

1. Удобство. 

2. Безопасность. 

3. Оцифрованные карты обладают меньшей изнашиваемостью, снижается 

вероятность размагничивания. 

4. Экономичность [4, с.77]. 

Согласно обновленного ФАТФ (Группа разработки финансовых мер 

борьбы с отмыванием денег) в 2021 году Руководства по риск-ориентированному 

подходу к виртуальным активам и поставщикам услуг виртуальных активов 

(далее – Руководство), ФАТФ признает, что операции онлайн платежей могут 

представлять определенные риски отмывания доходов и финансирования 



терроризма, поскольку они потенциально могут быть использованы для обхода 

мер ПОД/ФТ, предусмотренных стандартами ФАТФ [8, с.18].  

Согласно вышеуказанного Руководства, особое внимание в национальных 

системах ПОД/ФТ необходимо обращать операциям с виртуальными активами и 

виртуальным поставщикам услуг с такими активами. ФАТФ предписывает 

необходимость мониторинга рисков ОД/ФТ на постоянной основе [8, с.39]. 

В развитие данных рекомендаций ФАТФ, с учетом ранее направленных в 

адрес кредитных организаций информационных писем от 30 мая 2019 года 

№ИН-06-59/46 и от 19 декабря 2019 года № ИН-014-12/94, Центральным банком 

Российской Федерации дополнительно разработаны и направлены в адрес 

кредитных организаций Методические рекомендации о повышении внимания 

кредитных организаций к отдельным операциям клиентов – физических лиц 

№16-МР от 06.09.2021 (далее – Методические рекомендации) [7].  

Методическими рекомендациям, в рамках процедур внутреннего контроля 

в целях противодействия легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма, кредитным организациям, 

предоставляющим «онлайн-сервисы», дополнительно необходимо проведение 

комплекса защитных мероприятий в части: 

- аутентификации пользователей; 

- обновления и совершенствования функционала «онлайн-сервисов»; 

- недопущения возможности роботизированного заполнения платежных 

инструкций, в том числе путем идентификации реальных действий 

пользователей услуг; 

- обеспечения возможности дополнительного подтверждения 

пользователем услуг номера счета получателя; 

- мониторинга и выявления неправомерного использования 

представляемых кредитной организацией «онлайн-сервисов» и электронных 

средств платежа [7, с.2].  



Таким образом, считаем, что внедрение кредитными организациями, 

предоставляющими «онлайн-сервисы», указанных мероприятий в рамках 

процедур внутреннего контроля будет действенной мерой, направленной на 

повышение эффективности противодействия использованию инструментов 

денежно-кредитной системы государства в целях легализации (отмывания) 

доходов и финансирования терроризма.   
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