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AnHoTauwmst: [lpecmynnocmo, c8i3aHHASL ¢ OAHKOMAMAMU, NPOOOIICAEm
pacmu u pacnpoCmpaHAamvCs no 8Cemy MUpy, HeCMOmps HA pecUuOHANbHble
pasiuyus 6 uacmome cogepuieHuss npecmynieHuu. Iloosmomy 6 cmamve
paccmompenvl  MpAaouUyUOHHbIE U  HOBblEe NPECMYNJEeHUs, CESA3aHHble C
bankomamamu, a makdce paspabomanvl pexomeHoayuu  obecneueHuio
bezonachocmu 6aHKOMAMOS.

KittoueBble ciioBa: 6ankomam, MOUWEHHUYeCME0, 6€30NACHOCIb, CKUMMUHE.

Ensuring ATM security in the context of digitalization

Abstract: ATM-related crime continues to grow and spread around the world,
despite regional differences in the frequency of crimes. Therefore, the article
discusses traditional and new crimes related to ATMs, as well as
recommendations for ensuring the security of ATMs.

Keywords: ATM, fraud, security, skimming.

MorleHHHYecTBO C OaHKOMAaTaMH CTaJIO TTI00AIBHON TPOOIEMOH, ¢ KOTOPOH
CTAJIKMBAIOTCS HE TOJNBKO KIMEHTHI, HO M OaHKOBCKHE OnepaTopbl. MeTompl
MOIIEHHUYECTBA, HCIONb3yEeMbIE KHOEpIpPECTyNHUKaMH, CTanu Ooree
COBEPIIECHHBIMH, M YIIPABICHUE PUCKAMH, CBS3aHHBIMU C MOIIEHHUYECTBOM B
0aHKOMAaTax, SBISETCS BAXKHOW TPOOIIEMOH, C KOTOPOH CTaIKMBAIOTCS
(¢uHAHCOBBIE yUpeXkaeHHs 10 BceMy Mupy. C TOSBICHHEM HOBBIX aTak Ha
0aHKOMATHI Tiepel] BIaAeTblIaMHd OAaHKOMATOB CTOWT 3adada OOECIIEYHTH WX
KHOEp-TOTOBHOCTh K 3THM HOBBIM YIPO3aM.

Yrpo3sl/aTaku 6aHKOMAaTOB MOXKHO Pa3/ICIUTh Ha (PU3UUECKHE U JIOTHIECKIE
atakn. DuU3MUYECKHMEe aTaKW BKIIOYAIOT B ce0s (QHU3NUEeCKoe HamajJeHHe Ha
O6aHKOMAaT, KHOEpPIPECTYIMHUKH HCIONB3YIOT TaKWe METOIbl, KaK TBEpIbIC U
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ra3oBble B3pBIBUATHIE BemlecTBa. /Jlpyrue ¢u3udeckue aTakd BKIIOYAIOT
pasMelieHre TapKeToB B OaHKOMAaTe KHOEpIpEeCcTYMHHKaMH, KOTOpbIE
KOMUPYIOT JaHHbIE KapThl OaHKOMAaTa M BOCIIPOM3BOIAT MX Ha IPYroi Kapre,
KOTOPYIO MO>KHO HCIIONIb30BaTh JJIsl CHATHUS JIGHET CO cyeTa BIaJeNiblia KapThl.
Jlornueckue aTaku BKIIIOYAIOT HCIOJIB30BAHHE BPEJOHOCHBIX IMPOTpaMM JUIs
yKka3aHus OaHKOMAary BbIaBaTh JCHBIM. Takue araku MOTyT OBITh
OCYIIECTBJICHBI ITyTeM MOMy4eHUs (PU3NUECKOro AOCTyNa K OaHKOMaTy IJist
YCTaHOBKH 3TOH BpemoHocHO# mporpamMmbl Ha sapo [TK Oankomara, ambo
BpEOHOCHAsI TIPOrpaMMa MOKET OBITh BHEApeHa uepe3 ceThb [5]. Paccmorpum
pacripocTpaHEéHHbIE BUABI aTak Ha OaHKOMAaThI:

1. CkUMMHHT OaHKOBCKHX KapT.

ATaka Ha CKUMMHHI OaHKOBCKHX KapT — 3TO (H3HYecKasi yrpo3a, Kotopas
B MpouuioM Obula yrpo3oil HOMEp OIWH Juisi OaHKOMAaToB BO BCEM MHpeE.
CkuMMHHT OaHKOMAaTOB OTHOCHUTCS K Kpake JAHHBIX 3JIEKTPOHHOW KapThl,
noMorasi NpPecTyNHUKY MojAenars Kapry. CKHMMeEp — 3TO YCTPOICTBO,
YCTaHOBJICHHOE Ha CUUTHIBATEJIE KapT, 3aCTABJISIONIee KIIMEHTa MOBEPHUTh, YTO
OH BCTaBJISACT CBOIO KaAPTY B CUUTBLIBATCIIb KapT 6aHKOMaTa. CKI/IMMep CUHTBIBACT
JIaHHbIE C MATHUTHOW NONOCKk KapThl Wiy ynna EMV (Europay + MasterCard +
VISA), xorga KIHMEHT BCTaBIsAET KapTy B OaHkomaT. HexoTopsie CKUMMEPHI
HMEIOT BO3MOKHOCTb CUATHIBATD JaHHBIE C YHIIA KapThl Ha paccTossHUU. O1HaKO
aTakl Ha CKUMMUHI OaHKOMAaTOB COKpaLIaloTcsi Onarojaps BHEOPCHUIO
pelIeHnit Ui 3alUThl OT CKMMMHHrA, CTaHZapTa OE30MAacCHOCTH JaHHBIX
WHIYCTPUM IUIATeKHBIX KapT, TexHosorun EMV u  ¢QyHKumoHanpHOCTH
0ECKOHTAKTHBIX OaHKOMAaTOB [1].

2. CKUIMMHUHT TTOJCTYITUBAHUA.

Hosriii THI CKUMMMHI-aTaKH, Ha3bIBAEMBIii «CKUMMUHIOM
MOACTYIIUBAHUSY, MOSBUICA W PACIPOCTPAHUICS IPEUMYIIECTBEHHO B
Coequnennom KopomeBcTBe. ATaka HameneHa Ha  MOTOPH30BaHHbBIE
CUUTHIBATENIM KapT OaHKOMAaToB Ha Oosiee cTapold Mopaenu OaHKOMAaTOB IIOJ
Ha3BaHHEM personas. 3JIOYMBIIUICHHHK TPOHHUKAaeT B OaHKOMAT, YTOOBI
MONYYUTh JOCTYIl K CUMTBHIBATENI0O KapT OaHKomara. 3aTeM CKHMMeEp
YCTAaHABIHMBAETCA HENOCPEIACTBEHHO HA JJIEKTPHUYECKHH y3€d, KOTOPBIN
MIEPEHOCUT JaHHBIC KapThl Ha YCTPOWCTBO CUMTHIBaHMS KapT. B OaHkKomarax
Personas 3710yMBIIIJIEHHUK HALIEINBAETCS HA YJIEKTPOHHYIO ITAHENb YIIPaBICHUS
CUMTHIBATENIEM KapT, CO3/aBasl OTBEPCTHE 3a OKHOM OpHMEHTAaIlMH KapThbl
GaHKOMaTA.

3. BrnokupoBka KapTel OaHKOMATA.

ATtaka Ha OJOKHMpPOBKY KapTy OaHKOMaTa — 3TO aTaka, B XOIe KOTOPOH
KHOEPIIPECTYITHUK BCTABISIET YCTPOMCTBO B YCTPOWCTBO CUMTHIBAHUS KapT
O6aHKOMaTa, KOTOPOE MEepexBaThIBACT M 3ANHCHIBACT JIAHHBIC, IEpelaBaeMble
Mexay unanoM EMV 1 ycTpoicTBOM cUMTBIBaHMS KapT OaHKOMarta. 3aTeM 3TH
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JAHHBIC MOT'YT OBITh TIOBTOPHO HWCIOJB30BAHBI JJIS KIOHUPOBAHHS KApTHI C
MarHuTHOU nonocoi. [lanusie yuna EMV u naHHbIE MArHUTHOM MTOJIOCH HIMEIOT
pasHeie KoHTponbHBIe 3HaYeHUS (CVV), U MO3TOMY JaHHBIC, TONXYYCHHEBIE C
kapThl umna EMYV, Henp3s HCHIONB30BaTh IS KIOHAPOBAHUS MarHUTHOW
TOJIOCHL. BIIOKMpPOBKA KapThI HE SIBIISETCS YI3BUMOCTBIO HU JUTSL YHITOBOA KaPTEHI,
HU i OankoMara. [lo3ToMy HET HEOOXOMUMOCTH M00aBJATH B OaHKOMAT
MEXaHU3MBI 3aIlUTHl OT 3TOH (opMbl aTaku. Eciam BO BpeMs TpaH3aKIMH B
0aHKOMaTe COOJI0ZAeTCs HayIeKAaIIas IPoIeaypa aBTOPU3AINNY, MMOICTHHBIC
KapThl MOTYT OBITh HEMEIJICHHO OOHApY)KEHBL. JTa aTraka MOXET OBITh
YCIICIIHOM TOJIBKO B TOM CITydae, €ClIM SMUTEHT MpeHedperaeT nposepkoit CVV
IIPH aBTOPU3AIIUH TPaH3aKIHH. [[03TOMY BCE IMUTCHTBI IO KHBI IPOBOANUTH ATH
0a30BbIC MMPOBEPKHU, YTOOBI IPEIOTBPATHTH ITY KATEIOPUIO0 MOIIICHHUYECTRA.

4. IepexBat kapT GaHKOMAaTa.

[TepexBar kapThl OaHKOMaTa KpaZeT camy (QU3MUYECKYI0 KapTy dYepes
YCTPOMCTBO, MOAKIIOYEHHOEe K OaHkomary. KuOGeprnpecTylmHHKM MOMENIaloT
YCTPOMCTBO HENOCPEACTBEHHO HaJ WIA B CIOT [ CYHUTBIBAaHUS KapT
OaHKoMaTa. DTH yCTPOWCTBA NpeIHAa3HAUYEHBI [UIs 3aXBaTa KapT I10CJIe TOro, Kak
KIIMCHTBI BCTaBJIAOT UX B 6aHKOMaT. BO3MO)KHOCTI) 6GCKOHT3KTHOﬁ CBsA3HU
oMoraeT B 60pb0e ¢ ITUM MOLIEHHUYECTBOM.

5. IlepexBart HaIMYHBIX B OAHKOMATaX.

IlepexBarT HaJIMYHBIX — O3TO KOrga KHOEPIPECTYIHUK HCHOIb3yeT
YCTPOUCTBO ISl (PU3UUECKOI0 3aXBaTa BbIJABAEMbIX HAIMYHBIX U MPUXOIMT 32
HUMH, KaK TOJBKO KJIMEHT MOKHHYJI MECTO DAaCIIONIOKEHUs] OaHkomara. DTo
MOIIIEHHHYECTBO BKIIIOYAeT B ce0s pa3MelleHHe JCHEeXKHBIX JIOBYIICK WU
¢anpMBBIX TpenbsIBUTENCH nepea OaHkomaroM. [Ipu 0OpaboTke TpaH3aKIUU
GaHKOMAT BBIZAET OAHKHOTEI B JIOBYIIIKY, YCTaHOBJICHHYIO
KUOEpPIIPEeCTYITHUKAaMH BMECTO TOT'0, YTOOBI MepesiaTh JeHbrU KineHTy. KimeHnt
Mpe/InoJaraer, 4To 0aHKOMAT HEUCIIPABEH, U YXOJUT. 3aTeM KUOepIpPECTyTHHK
BO3BpAIIAETCs, yAAISIET JCHEKHYIO JIOBYIIKY HIH (albIIUBOTO HPEIbSIBUTEINS
1 YXOIWT C HATMYHBIMHU, IIPEeIHA3HAYCHHBIMH IS KIIMEHTA.

6. MoImeHHIYeCcTBO C OTMEHOH TPaH3aKIIUi.

MoIIeHHHYeCTBO ¢ OTMEHOW TpaH3aKIMiA BKIIOYaeT B cebs co3mgaHue
ommOKH, M3-3a KOTOPOH CO3/aeTcs BIIEYATICHHE, YTO HAJMYHBIC ICHBIH HE
OpuTH BRIIAHEL. Ha cuer moBTOpHO 3a4mcisieTcs: cyMMa, (CHSTAast), HO 3TH ACHBTU
MIPECTYIMHUK 3a0upaer. ITO MOXKET OBITh (PM3MUECKUil 3aXBaT (aHAIOTUIHBINA
3aXBaTy HAJMYHBIX JICHET) WM UCKaKEHHE COOOMIeHMS O TpaH3akiuun. CaeT He
Oyzer crivcaH, XOTs MPECTYITHUK CHUMET HaJIMYHbIe n3 OaHKoMaTa [4].

7. CounanpHas nmKeHeprs/ DUIIUHT OBBIE aTaKH.

KeptBy 00OMaHOM 3acCTaBISIOT PACKPBITh CBOK HACHTU(PHKAIMOHHYIO
nadopmanuio (PIN-kom). 310 MoOXeT OBITh (PU3MYECKH WM C HOMOIIBIO
AJIEKTPOHHBIX CpeICTB. HaTmpumMep, 3IIOYMBIIUTCHHUKI CO3J1al0T
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MOIIIEHHUYECKHE BEO-CaiThI 15l cOopa ayTeHTH(UKAIMOHHON HH(POPMAIX OT
HHUYETo He TOI03PEBAIONINX KINEHTOB BO UMS HEOOXOIMMBIX OOHOBIICHUH WITH
W3MEHEHHH, MPOBOAUMBIX uX "Oankupamu'. [Top30BaTenbh B KOHEYHOM HUTOTE
pasriamiaer KOH(HICHIMAJIbHBIE JaHHBIE CBOEH KapThl MOIICHHHYECKOMY
caury [2].

8. OnepaloHHOE MOIIEHHUYECTBO.

[Ipu >TOM BHIE MOIIEHHMYECTBA OAHKOMAaTOM MaHUITYJIHPYIOT. baHkomat
CKOH(UTYpHpPOBaH TaK, YTOOBI BBIAABAaTh OOJNBINHE KYIIOPHI KaK MEHBILIHE,
BCJIE/ICTBHE Y€ro BbIAAeT OOJbIIE JEHEr, YeM CIeIyeT BbLIaBaTh. ITO MOXKET
OBITH JIOCTUTHYTO JINOO MYTEM 3arpy3Ku OaHKHOT HENpaBHIBHOI'O HOMHUHAA B
HENpaBUIIbHBIE KAaCCEThl C JEHbraMH, JIMOO MyTeM BHECEHHUS HENpaBWUIILHOMN
KOH(UTYpaluy B IIPOrpaMMHOE 00ecTiedeHHe.

9. ATaxku BpEIOHOCHBIX NPOrPaMM.

Ataku BpenoHocHoro [1O 0ObIYHO TIpolIe NPOBOAWUTH TIPH YYaCTHUH
UHCaliepa, MOCKOJNBKY JUIsl pa3BepThIBAHUS BHpYca HEOOXOAMM (H3HUYECKUit
noctymn. Tem He MeHee, CeroiHs 3Ta aTaka BO3MOXKHA OHJailH. BpenoHocHbIM
¢aiin wiM ycTpoicTBO moOMelaeTcs B OaHKOMAT, 3aTeM €ro YHpaBlsioliee
YCTPOWCTBO  3aIllyCKaercsi,  4YTOObl ~ NPENOCTaBUTh  3JIOYMBIIIICHHHUKY
JMCTAHI[MOHHOE YIIpaBJCHHE Yepe3 IMOJb30BaTENbCKUil MHTEpdeiic, KOTopbIit
NI03BOJISAET 3anuchiBaTh HoMepa KapT U [IMH-koxnb! uepes mmyHOe NpoCcTpaHCTBO
NaMATH TPWIOKEHUH 111 0OpaOOTKM TpaH3aKUWH, YCTAaHOBJIEGHHBIX HA
B3JIOMAaHHOM OaHkoMate. PazBeprbiBanne 3(P(EKTHBHOrO aHTUBUPYCHOTO
MPOrPaMMHOI0 00ECIIeYEeHHsI MOXKET IIOMOUYb CMSTYUTh ITOT KJIACC aTak.

10. Ataxu BeIMOraTese.

Ceppe3Hass BpelOHOCHas IporpamMma Iox HasBaHueM «WannaCry»
3aTpOHYIa MHOTHE OpPTaHU3aINK 110 BceMy Mupy. OHa Oblia 3amymieHa 12 mas
2017 roma u npenHa3HaYaNIACh /ISl KOMIIBIOTEPOB Mo yrpasieHrneM Windows
7 unu Oosee paHHUX Bepcuii B 6onee yem 150 crpanax. « WannaCry» mudpyet
Gaiinpl Ha KOHEYHBIX TOYKaX, Ha KOTOPBIX 3alyLICHO IPOrpaMMHOE
obecriedeHne omepanuoHHon cucteMbl Microsoft, nemass MX HEIOCTYITHBIMH.
@aiinbl  pacupoBBIBAIOTCS TOJBKO IOCTE BBILIATHI JCHEXKHOH CYMMBbI,
M3BECTHOM KaK BBIKYI. DTa BPEIOHOCHAS IPOrpaMMa IbITAETCsI 3apa3uTh OpyTrue
KOHEYHBIE TOYKH B TOH k€ ceTH. BpemoHocHas mporpaMma HE HalelleHa
CHELNaIbHO Ha OAHKOBCKUE M PO3HUYHBIE CHCTEMBI WM HX (DYHKIMOHAIbHBIC
BO3MOYKHOCTH, HO OaHKOMATEHI, KaK 1 Jiro0as mpyras cuctema Ha 6aze Windows,
TaK)Ke IMOIBEPIKEHBI PUCKY ATOMH aTaku [3].

MHorue opranu3aiyy 1o BCEMy MUpPY OCTpaAalivd OT APYrod BpEAOHOCHOM
IporpamMMmBbl 1oJ] HazBaHueM «Petya». DTa BpemoHOCHas mporpamMma mmdpyeT
(aiinpl Ha KOHEYHBIX TOYKaX, pabOTArONIMX IOJ] YIIPABICHHEM HPOrPaMMHOTO
obecrieueHns1 OnepanvoHHON cucTeMbl Microsoft, nemast UX HeTOCTYIMHBIMH.
BankomaTbl moAgBep)KEHBI PUCKY AITOM aTakW, MOCKOJIbKY OHHM pPabOTaoT B
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oreparioHHON cucteMe Microsoft. Bce Oankomatsl, paboraromyie mof
ympaBiieHueM J000H omnepannoHHOM cucteMbl Windows, KOTopble He ObLIH
WCIIpaBJIEHBl C IOMOIIBI0 OOHOBIEeHMs1 Oe3omacHocTH Microsoft MS17-010,
noaBepraroTcs pucky. Ecim kakue-mi6o GaHKOMaTHI 3apayKeHbl/3a0JJ0KUPOBAHBI
MIPOrpaMMO-BBIMOTaTeNIeM, TO BCE OCTaJIbHbIE OAaHKOMAThl U KOHEYHBIE TOYKH
B TOH JX€ CETH TaKKe JIOJDKHBI OBITh MPOBEPEHBl HA HalIW4ue BUpycoB. Kak
TOJBKO BPEIOHOCHAS IPOrpaMMa 3apasuT OJHY KOHEYHYIO TOYKY B CETH, OHa
OyIeT peruTMIHUpOBAaTLCS B APYrUue ysI3BUMBIE CHCTEMEL.

11. «baHKOMATHBIN JXKEKIOTY.

TepmuH «baHKOMATHBIH JHKEKIIOT» MPOUCXOAUT OT TepMHUHA «J[KEKIoT».
[Tpu TakoM THIIE aTaky KHOEPIPECTYITHUKH Cpa3y MONTYy4aroT OFPOMHBIE CYMMBI
neHer w3 OaHkomara. KuOepnpecTynmHHMKM WCHONB3YIOT JIBA MeETona JUis
BBINOJTHEHHS ATOH aTaKH:

- Artaka yepHoro smmka: KuOeprnpecTynHuky HeoOXomuMm (u3UuecKuii
JOCTYIl K BepxHeMy mikady OaHkomara, B KOTOpoM pasmeraercs siapo 1K
OaHKkoMaTa, a 3aTeM OH IepeBOAUT OaHKOMaT B pEXUM CYIEepBH30pa.
3II0YMBIIIICHHUK YAAJIAET CETEBOM Kabeb OaHKoMaTa, 4TOObI OaHKOMAT HE MOT'
KOHTPOJINPOBATHCA ciryx0oi MOHHUTOPHHIA 0aHKOMATOB. 3atem
3JIOYMBIIIJICHHUK YCTaHABJINBACT YSPHBIN SIIUK, KOTOPBII MPEICTaBIIsIET OO0
CIeMalIbHOE  YCTPOMCTBO,  3alpOrpaMMHPOBAHHOE OIS YIIPaBJICHUA
OankoMaToM. baHKOMAaT mepexomUT B PEXUM CYyINEpBH30Opa Ul KIHMEHTa
OaHkoMaTa, HO OaHKOMAT Bce emie padoraeT. UepHBIM SIIMKOM MOXHO
YIPaBJsITh MO OECHpPOBOJHOM CETH C IMOMOUIBIO OOBIMHOTO cMapTQoHa.
370yMBIIIIEHHHUK HCIIONb3yeT cMapT(OoH I BbIOaYHd KOMaHJ OaHKOMATY UL
BBIJJa4YM HAJTMYHBIX. KOMaHa MOXKeT BBIIaBaThCs HEIPEPHIBHO J0 TEX MOp, IOKa
B OaHKOMare HE 3aKOHYATCAd OEHBIH. 3aTeM 3JIOyMBIIUICHHUKH YOAJISAIOT
YCTPOMCTBO YEPHOTO SIIIMKa U HE OCTABJIAIOT HUKAKHUX CJIEIOB €r0 yCTAHOBKU Ha
OaHKOMaTe.

- Bpemonocnas ataka: Bpemonocnoe IIO moker OBITH JOCTaBICHO
¢usnuecku ¢ momomipio USB-moproB 0OaHKOMara Wi yAaJeHHO uepe3
B3JIOMaHHYIO OaHKOBCKYIO ceTh. VICIonp3ys KiaBHATypy U KOMaHIHYIO CTPOKY,
3JI0YMBIIUICHHHK 3aITyCKaeT BPEIOHOCHYIO MPOrpaMMy. DTH NEHCTBUS MOXKHO
Jaxxe aBTOMAaTHU3UPOBAaTh, 4YTOOBI BPEHNOHOCHAs TporpamMMa paboTana
ABTOHOMHO. ATaka MOXeT OBITh IpOBeneHa dYepe3 ceThb 0e3 (UIUIECKOro
JocTyna K OaHKOMAaTy M BO3MOXKHA, KOTJIa OTCYTCTBYIOT CHCTEMa 3allUThI
0aHKOMaTa OT BPEIOHOCHBIX TNPOTrpamMM, OeJblii CIHCOK NPOrpaMMHOTO
obecrieueHns st 6GaHKOMaTa, ayreHTH(UKAIUS [UIst oOMeHa JTaHHBIMH MEXITY
anmapaTHbIMHU OJIOKaMu GaHKOMAaTa U €ro OCHOBHBIM MPHJIOKESHHEM.

Buagenbiibl 6aHKOMAaTOB JOJDKHBI BHEAPSTH PELICHUS [UIS TPEIOTBPALICHHS
HECaHKIMOHUPOBAHHOTO  Pa3BEPTHIBAHMS  BPEJOHOCHBIX MPOrpaMM  Ha
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6ankomarax [4]. B menom, Bce Biagenbipl 0aHKOMATOB JIOJDKHBI BBITIONHSTH
CcIIeIyrolye ASHCTBUS ISt 0OecTiedeH st 0e30IIacHOCTH CBONX OaHKOMATOB:

—  CcIenoBaTh BCEM PEKOMEHJANMSIM B CTaHAAPT O€30MIaCHOCTH HHAYCTPUN
IJIATEKHBIX KApT;

— cucremMa OOHapY)XEHHs BTOpP)KEHHH JIOJDKHAa OBITh HAcTpPOEHa Tak,
YTOOBI OTCIIEKUBATH BECH TPA(HK U MPETYNPEKAATH O JIFOOBIX MOA03PUTEIBHBIX
JIEHCTBHSIX;

—  OpanaMaysp MAoDKeH OBITh HACTPOEH TakK, 4YTOOBI OOHOBISATH W
MIPOITYCKaTh TOJIBKO M3BECTHBIN Tpa(uK NPHIOKEHHUIH BHYTPh U HAPYKY;

—  TIporpaMma yrpaJIeHHs UCIIPaBICHUSIMH LISl ONIEPAllMOHHOM CHCTEMBI
U TPWIOKEHUH [ODKHa OBITh Ha MecTe, YTOObl TapaHTUPOBaTh, YTO
IporpaMMHOe oOecriedeHre 6aHKOMATOB XOPOIIO HCIPABIIEHO;

—  JIOJDKHO OBITh pa3pabOTaHO MPOrPaMMHOE PEIICHHE I BHECCHUS
0aHKOMaTOB B OEJIbIN CIMCOK, a TAKXKE JIOJKEH ObITh YCTAaHOBJIEH M IMOCTOSHHO
OOHOBIISATHCS aHTUBHUPYC;

- HCO6XOJII/IMO BHCAPUTH CUCTEMY YIIPABJICHUS PUCKAaMH U IIOAT'OTOBUTH
IUIaH pEeardupoBaHUsl Ha OTH PHUCKH, YTOOBI COOOLIEHUS O MOIICHHUYECTBE C
OaHKOMaTaMH MOCTYNAJIH B PEKUME PEallbHOr0 BPEMEHH;

—  mporpaMMHOoe  oOecrieueHue  OaHKOMara JIOJDKHO — PEryJisipHO
OOHOBIIATHCS;

—  BCeM orepaTtopaM 0aHKOMAaToB cienyet repeitu Ha unn EMV u PIN-
KapTy ¥ UCKIIOYHUTH OTKAaT MarHUTHOHN ITOJOCHI, 3TO CHU3UT PHCK CKUMMUHIA
KapT;

—  OTHENUTH CeThb 0AHKOMATOB OT OCTAaJbHOM ceTH OaHKa C IIOMOIUBIO
OpaHaMayspa U BUPTYaJbHBIX JIOKQJIBHBIX CEeTel;

—  JIOoJbKHA OBITH pa3paboTaHa MONUTHKA TAapoJie, YTOObI rapaHTHPOBATH,
9TO0 B OAaHKOMAaTaxX HCIIONB3YIOTCA TONBKO HAAEKHBIE MApONH, U Y KaXKIOTro
TIOJIB30BATEIISl €CTh CBOW COOCTBEHHBIN YHUKAIBHBII MapOJib;

— Bce KOMMYHHKalUM B OaHKOMaTe IOIDKHBI OBITH 3amm@poBaHBL,
BKITIOUAs CBs3b MeX Iy simpoM 1K m 6arkomaToMm;

—  HEHUCIIOJb3YyeMble CEPBUCH U NPHIOKEHHUS JODKHBI OBITH YIAleHBI U3
0aHKOMaTa, 9TOOB! yMEHBIINTH TOBEPXHOCTH aTaKH;

—  HeoO0XOMMMO pa3BepHYTh A(GPEKTHBHOE MPOrpaMMHOE OOecIreYeHne
JUIS 3aLIUTHI OT BPEIOHOCHBIX IIPOTPaMM;

— orepanroHHas cucreMa sipa [IK momkHa OBITH 3aKajeHa;

—  TeCTHpOBaHHE Ha MPOHUKHOBEHHUE JIOIDKHO IIPOBOIUTHCS Ha OaHKOMATe
©KEr0/IHO;

—  obecmeunth (u3myeckyro 0e30macHOCTb OaHKOMaTa, TaKyl Kak
BHICOHAOIIO/ICHNE U CUTHAJIN3ALMS, TIPH €r0 YCTAHOBKE;
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—  YCTaHOBHUTb MHCTPYMEHT, KOTOPBIil 00ECIIEYUT KOHPHACHINAIBHOCTS,
LEJOCTHOCTh U JOCTYMHOCTh OaHKOMATA.

Takum o6pa3om, I IPEIOTBPAICHHUS PACCMOTPEHHBIX PHCKOB BIIAICIbIIBI
0aHKOMATOB JOJDKHBI YOSAUTHCS, YTO OHH TPUMEHSIIOT PEKOMEHIYEMBIE MEpBbI
MIPOTUBOACUCTBUS JUIsi OOecredeHus Oe30macHOCTH cpeAbl OaHKoMaTa ISt
nionb3oBarens. [Ipemnaraempie cpesicTBa YIpaBieHUs TODKHBI OBITh TIPOBEPEHBI
OyTeM WX BHeOpeHHs B OaHKOMare, a 3aTeM BBINONHEHHE TecTa Ha
MIPOHUKHOBEHHE. ODTO JOJDKHO OBITh C/ENaHO B Pa3HbIX Teorpaduueckux
peruonax, 4yToObl o0ecneYuTh padoTy CPEINCTB KOHTPOJS BO BCEX PErHoHax
mupa. Ha ocHOBe mpeyaraeMbIX CpeACTB KOHTpoOJst Oynmer paszpabortaHa
CTPYKTYpa, CIIOCOOCTBYIOIIAsI TIOBBIIEHHIO 0€30MacCHOCTH 0aHKOMATOB.
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