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Статья посвящена анализу потенциальной возможности использования технологии распределенно-
го реестра (блокчейн) при разработке информационных систем для органов государственной власти Рос-
сийской Федерации всех уровней. Рассмотрены примеры эффективного применения технологии блокчейн 
в государственном управлении. Показано, что при приятии решения об использовании блокчейн в органах 
государственной власти необходимо учитывать и объективно оценивать как возможности данной техно-
логии, так и ее недостатки. Выявлены и проанализированы потенциальные преимущества использования 
технологии блокчейн в трех аспектах: совершенствование процесса государственного управления, обеспе-
чение качества и доступности данных в государственных информационных системах, обеспечение безопас-
ности государственных информационных систем. Рассмотрены ключевые недостатки технологии блокчейн, 
существенно тормозщие ее в системах государственного управления: отсутствие необходимой масштаби-
руемости и значительная ресурсоемкость. Последняя выражается в необходимости существенных допол-
нительных затрат, что требует соотнесения потенциальных выгод от использования технологии блокчейн 
со стоимостью внедрения и поддержания информационных блокчейн-систем. Показано, что с целью обе-
спечения качества разработки и внедрения информационного обеспечения необходимо наладить тесное со-
трудничество между экспертами-разработчиками технологии и лицами, определяющими государственную 
политику в сфере цифровизации.
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The article is devoted to the analysis of the potential use of distributed ledger technology (blockchain) in the 
development of information systems for public authorities of the Russian Federation at all levels. Examples of the 
effective use of blockchain technology in public administration are considered. It is shown that when deciding on 
the use of blockchain in government bodies, it is necessary to take into account and objectively evaluate both the 
capabilities of this technology and its shortcomings. The potential advantages of using blockchain technology in 
three aspects have been identified and analyzed: improving the public administration process, ensuring the quality 
and availability of data in state information systems, ensuring the security of state information systems. The key 
shortcomings of blockchain technology are considered, which significantly inhibit it in public administration systems: 
the lack of the necessary scalability and significant resource consumption. The latter is expressed in the need for 
significant additional costs, which requires a correlation of the potential benefits of using blockchain technology 
with the cost of implementing and maintaining information blockchain systems. It is shown that in order to ensure 
the quality of development and implementation of information support, it is necessary to establish close cooperation 
between experts and developers of technology and those who determine state policy in the field of digitalization.
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В современных условиях техноло-
гия распределенного реестра (блокчейн, 
от англ. blockchain) является ядром фор-
мирующейся инфраструктуры цифровой 
экономики и цифровых денег. Ее исто-
рия начинается 31 октября 2008 г., когда 
в электронной криптографической рассыл-
ке была распространена статья «Биткоин: 
одноранговая система электронных денег» 
под авторством Сатоши Накамото [1]. Си-
стема «биткоин» была запущена в работу 
3 января 2009 г. и стала первой системой, 
использовавшей для хранения данных 
блокчей-технологию. Но, что еще более 

важно, она привела к возникновению эко-
системы инновационных технологий и ус-
луг, вышедшей далеко за пределы финан-
сового сектора, и послужила основой для 
последующего внедрений блокчейн в дру-
гих сферах. В частности, уже выделяют 
четыре поколения блокчейн-технологий: 
1.0 – блокчейн для финансового секто-
ра, 2.0 – блокчейн для экономико-право-
вого сектора, 3.0 – развитие технологии 
за пределами финансовой и экономиче-
ской сфер, 4.0 – сложные, интегральные 
проекты в стадии реализации, перспектив-
ные разработки.
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Сегодня технология блокчейн высту-
пает как одна из важнейших технологиче-
ских тенденций, которые будут оказывать 
влияние на бизнес и общество в ближай-
шие годы, обеспечивая поддержку обмена 
информацией и транзакций, требующих 
обеспечения достоверности. Зарубежный 
опыт свидетельствует об эффективности ее 
применения в самых различных сферах де-
ятельности [2]. Предполагается, что потен-
циальный экономический эффект от вне-
дрения блокчейн в России составит к 2024 г. 
свыше 1,5 трлн руб. [3].

эта технология имеет большой потенци-
ал и для использования в интересах государ-
ственного управления. По сути, она пред-
ставляет собой следующий шаг в развитии 
электронного правительства, обеспечивая 
надежную совместную работу различных 
управленческих структур при одновремен-
ном снижении издержек и сложности. Од-
нако при приятии решения о использовании 
блокчейн в органах государственной власти 
необходимо учитывать и объективно оцени-
вать как возможности данной технологии, 
так и ее недостатки, соотнося потенциаль-
ные выгоды от ее использования со стоимо-
стью внедрения и поддержания информаци-
онных блокчейн-систем.

В рамках данной статьи дается обзор 
потенциальных преимуществ и возможно-
стей, которые дает технология блокчейн для 
органов государственной власти Россий-
ской Федерации всех уровней управления. 
Отметим, что вопрос о необходимости про-
ведения таких исследований ставится се-
годня на уровне правительства страны [4].

материалы и методы исследования
Основу исследования составили тео-

ретические труды в сфере технологии рас-
пределенного реестра (блокчейн), а также 
его прикладного применения в различных 
сферах деятельности. Для выявления досто-
инств и недостатков использования блок-
чейн в сфере государственного управле-
ния рассматривался опыт различных стран 
по применению данной технологии. При 
этом использовался системный подход, ме-
тоды научной абстракции, сравнения, си-
стематизации и формализации.

Результаты исследования  
и их обсуждение

Технология блокчейн, также известная 
под названием «технология распределенно-
го реестра» (distributed ledger technology), 
основана на идее открытого, общедоступ-
ного реестра, направлена на решение про-
блемы установления доверия в небезопас-
ной среде, не полагаясь на третью сторону 

(посредника). Данная технология позволяет 
субъектам системы, которые называются 
узлами и обладают равными правами, осу-
ществлять транзакции посредством сети p2p 
с использованием криптографии с откры-
тым ключом и цифровых подписей. Каждая 
новая транзакция обрабатывается с исполь-
зованием так называемого консенсусного 
протокола, предполагающего, что всякий 
раз, когда транзакция вводится в сеть, узлы 
сначала осуществляют проверку и под-
тверждение ее легитимности. Подтвержден-
ная транзакция сохранятся в реестре в виде 
нового звена цепочки блоков. Блоки пред-
ставляют собой пакеты с метками времени 
действительных транзакций. По соображе-
ниям безопасности каждый блок включает 
хэш предыдущего блока. Хэш использует-
ся для идентификации информации и обе-
спечения целостности данных. Связанные 
блоки образуют цепочку, отсюда и название 
технологии «блокчейн» – «цепочка блоков». 
Копию реестра хранят все задействованные 
в сети узлы, непрерывно синхронизируя ее 
с другими копиями (рисунок) [5].

Такой подход отличается от обычных 
ситуаций, когда одна сторона поддержи-
вает базу данных со всеми данными и ис-
полняет обязанности по созданию, чтению, 
обновлению и удалению данных. Таким 
образом решается вопрос уязвимости цен-
трализованной точки хранения информа-
ции, обеспечивая безопасность и неизмен-
ность записанных транзакций. При такой 
архитектуре несанкционированные измене-
ния данных в системе оказываются невоз-
можными. Таким образом, на основе блок-
чейн-технологии можно создавать любые 
открытые для участников сети реестры, 
в которых верификация данных обеспечи-
вается свойствами самой сети исключая 
всевозможные несанкционированные дей-
ствия и сохраняя полную историю всех из-
менений. это делает данную технологию 
интересной для автоматизации широкого 
спектра процессов, в которых принимает 
участие правительство.

Технология блокчейн может эффектив-
но использоваться для учета и хранения ин-
формации и документов, для которых важно 
обеспечение максимальной защищенности 
(например, сведений о денежных транзак-
циях, сведений о праве собственности на зе-
мельные участки и объекты недвижимости, 
сертификатов, лицензий, свидетельств 
о рождении и браке, реестров транспорт-
ных средств, правительственных решений 
и распоряжений, результатов голосований 
и т.п.). Например, применение технологии 
блокчейн при проведении голосований по-
может уменьшить потенциальные наруше-
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ния и затруднить манипулирование резуль-
татами голосования. Блокчейн гарантирует, 
что избиратель сможет проголосовать толь-
ко один раз и может проверить, правильно 
ли сохранены результаты голосования, об-
ратившись к данным в блоках.

Кроме того, технология блокчейн мо-
жет использоваться для разработки смарт-
контрактов (электронного контракта, кото-
рый будет считаться выполненным только 
в случае подтверждения всеми узлами 
сети выполнения оговоренных в нем усло-
вий) [5]. Простым примером иллюстрации 
его работы является передача права соб-
ственности на объекты, государственного 
имущества в ходе его приватизации. Поку-
патель вносит необходимую сумму денег, 
и эта информация добавляется в блок. Толь-
ко после того, как происходит передача пра-
ва собственности, платеж будет обработан, 
а реестр имущества обновлен. Если по ка-
ким-либо причинам сделка не состоялась, 
деньги возвращаются покупателю. Таким 
образом можно избежать мошенничества 
и коррупционных проявлений, а также ав-
томатизировать некоторые посредниче-
ские роли.

Технология блокчейн хорошо примени-
ма для ситуаций, в которых в транзакции 
участвуют несколько невзаимосвязанных 
сторон. Примером подобных взаимодей-
ствий является предоставление разреше-
ний организаторам массовых мероприятий, 

которые требуют согласования со структу-
рами, обеспечивающими законность, пра-
вопорядок и безопасность (с полицией, по-
жарными, организациями здравоохранения 
и т.д.). В данном случае блокчейн выступа-
ет как технология, которая заменяет отдель-
ные базы данных ведомств распределенным 
регистром общей информации, что создаст 
условия для повышения эффективности со-
вместной деятельности различных государ-
ственных структур, которые принимают ре-
шения о соответствующих допусках.

Технология блокчейн оказывается осо-
бенно полезна в случае, когда необходимо 
обеспечить защиту прав и законных ин-
тересов собственника или приобретателя 
имущества. Например, процедура передачи 
собственности на земельные участки требу-
ет однозначной идентификации владельца 
и подтверждения его прав, проверки отсут-
ствия обременения на объект, проверки от-
сутствия связанной с объектом просрочен-
ной задолженности по налогам и сборам, 
и т.п. Кроме того необходимо обеспечить 
корректность кадастровой оценки земель-
ного участка и определения вида его разре-
шенного использования, а также правиль-
ность расчета всех производных сборов 
и платежей. В таких условиях распределен-
ный реестр недвижимости может использо-
ваться для разрешения споров, обеспечения 
правильной передачи прав собственности 
и предотвращения мошенничества.

Пример блокчейн-системы
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Обобщая потенциальные преимущества 
и перспективы использования технологии 
блокчейн в различных сферах государ-
ственного управления, можно предложить 
следующую классификацию (таблица).

Как видно из представленного анали-
за, основные преимущества использования 
блокчейн связаны с улучшением целост-

ности данных и неопровержимыми тран-
закциями, что, в свою очередь, приводит 
к отслеживанию изменений (прозрачно-
сти), что, в свою очередь, поддерживает 
антикоррупционную составляющую и про-
филактику иных правонарушений [6]. При 
этом значимым положительным эффектом 
от внедрения технологии блокчейн явля-

Потенциальные преимущества использования технологии блокчейн,  
по различным аспектам государственного управления

Аспект управления Преимущества  
технологии блокчейн

Особенности технологии блокчейн  
за счет которых достигается преимущество

Совершенствование 
процесса государ-

ственного управления

Повышение доверия 
к процессу

Доверие к процессу повышается благодаря усиленному 
контролю из-за невозможности изменения записи и про-
верки данных несколькими узлами

Увеличение  
возможностей  

прогнозирования

Поскольку историческая информация доступна в полном 
объеме, ее доступность увеличивает возможности прогно-
зирования

Сокращение «чело-
веческого фактора»

Автоматические средства управления транзакциями и их 
автоматическое проведение снижает возможность появле-
ния ошибок у операторов

Усиленный контроль Усиление контроля путем необходимости консенсуса для 
добавления транзакций

Четко заданные 
правила

Система управления четко определяет, как информация 
может быть изменена

Снижение затрат  
на управление

Затраты на проведение и проверку транзакции могут быть 
уменьшены, поскольку не требуется участие человека

Снижение коррупци-
онной составляющей 

в процессах  
управления

Хранение данных в распределенных реестрах позволяет 
предотвратить коррупцию путем наличия четких правил 
изменения данных, которыми нельзя манипулировать

Обеспечение качества 
и доступности данных 

в государственных 
информационных 

системах

Доступность данных Открытый доступ к данным. История транзакций остается 
видимой, и все узлы имеют полный набор транзакций

Постоянство  
и необратимость  
(неизменяемость)

Одни и те же данные хранятся в реестрах на большом чис-
ле узлов. После того, как данные были записаны в блок-
чейн, их невозможно незаметно изменить или удалить

Прозрачность  
и проверяемость

Возможность отслеживать историю транзакций и прово-
дить их аудит. Также наличие нескольких регистров по-
зволяет получить доступ для проверки согласованности 
и достоверности данных

Целостность данных 
и более высокое 
качество данных

Информация, хранящаяся в системе, соответствует объ-
ективной действительности из-за необходимости про-
ведения консенсусного голосования при осуществлении 
транзакционных операций и распределенного характера 
хранения записей. это приводит к повышению качества 
данных

Обеспечение  
безопасности  

государственных  
информационных 

систем

Повышенная  
отказоустойчивость 

системы

Более высокий уровень отказоустойчивости и безопасно-
сти снижает затраты на меры для предотвращения атак

Резистентность 
системы

Устойчивость к злонамеренному поведению. Механизмы 
консенсуса гарантируют, что какая-либо информация мо-
жет быть изменена только тогда, когда все заинтересован-
ные стороны согласятся с этим изменением

Конфиденциаль-
ность данных

Система может быть настроена с использованием ключей 
шифрования и права доступа, чтобы пользователи, не име-
ющие специального допуска, не могли просматривать кон-
фиденциальную информацию

Сокращение право-
нарушений в сфере 
информационных 

технологий

Взломы или несанкционированные изменения трудно 
осуществить незаметно, поскольку информация хранится 
в нескольких регистрах, которые хранятся в разных местах
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ется повышение эффективности выпол-
нения аудитно-контрольных функций, что 
в конечном итоге приводит к повышению 
общего доверия к системе государственно-
го управления со стороны общества в силу 
повышения прозрачности деятельности 
и подотчетности органов государственной 
власти. Однако следует признать, что сама 
по себе технология блокчейн не сможет 
устранить коррупцию при предоставлении 
государственных услуг, для этого потребу-
ется изменение и соответствующей норма-
тивной базы.

В то же время технология блокчейн 
не лишена и целого ряда недостатков. 
Так одной из главных ее проблем явля-
ется отсутствие необходимой масштаби-
руемости. Например, блокчейн Ethereum 
поддерживает максимум 15 транзакций 
в секунду, что недостаточно для беспе-
ребойной работы системы с большим 
количеством активных пользователей, 
что часто характерно для систем государ-
ственного управления. За последние годы 
многие блокчейн-компании обещали ре-
шить эту проблему, но пока эти попытки 
не были успешными или не получили ши-
рокого распространения.

Другой существенной проблемой тех-
нологии блокчейн является ее значительная 
ресурсоемкость. За работой блокчейн стоят 
сложные алгоритмы достижения консен-
суса между участниками сети, требующие 
привлечения значительных вычислитель-
ных мощностей. Кроме того, копия рее-
стра хранится одновременно на множестве 
компьютеров и объем хранимой инфор-
мации с каждой транзакцией лишь толь-
ко увеличивается. Соответственно, вслед 
за ростом объема информации будут расти 
и затраты на ее хранение. Внедрение тех-
нологии блокчейн очевидно потребует до-
полнительных расходов для обеспечения 
нужных вычислительных мощностей, по-
купки специального оборудования и обу-
стройства хранилищ данных. В то же время 
государственные институты сегодня не го-
товы нести большие затраты на развитие 
IT-инфраструктуры.

Также следует отметить, что ряд требо-
ваний, предъявляемых к информационным 
системам, используемым в государствен-
ном управлении (см., например, [7]), изна-
чально не заложен в механизмы блокчейн. 
Так для многих приложений, используемых 
в органах государственной власти, важ-
нейшим функционалом является сложная 
идентификация пользователя и управление 
правами доступа. это потребует создания 
соответствующих надстроек над блокчейн-
системой, направленных на обеспечение 

безопасности распределенных данных в ос-
нове которых будут лежать уже совершен-
но другие технологии. это представляется 
нетривиальной задачей, требующей отдель-
ного исследования.

эти недостатки существенно тормо-
зят внедрение технологии блокчейн в си-
стемах государственного управления, 
несмотря на общий рост популярности 
этой технологии.

С другой стороны, внедрение техноло-
гии блокчейн может потребовать переос-
мысления реализуемых сегодня процессов 
управления и изменения существующих 
институтов и их регламентов. Рассматривая 
различные примеры с точки зрения контек-
ста технологий управления, можно сделать 
вывод, что блокчейн является в некоторой 
форме институциональной технологией 
управления, которая конкурирует с другими 
экономическими институтами капитализ-
ма, а именно с фирмами, рынками, сетями 
и даже правительствами. Более того, в опре-
деленном контексте блокчейн можно рас-
сматривать как технологию, которая конку-
рирует с ролью правительства в обществе. 
Так в некоторых исследованиях блокчейн 
рассматривается как способ противостоять 
репрессивным политическим режимам [2], 
другие говорят об упразднении государ-
ства как регулирующей и контролирующей 
силы и сведении его роли к простому обе-
спечению территориального единства [8]. 
Очевидно, эти риски также не должны быть 
оставлены без внимания при внедрении 
блокчейн-систем в сфере государственно-
го управления.

заключение
Технология блокчейн является базо-

вой платформой для цифровой трансфор-
мации всех сфер жизни общества. Пра-
вительства большинства развитых стран 
сегодня реализуют пилотные проекты 
по использованию технологии блокчейн. 
эти проекты разнообразны по своей при-
роде и включают в себя цифровую иден-
тификацию, хранение судебных решений, 
финансирование строительства и от-
слеживание денег, данные о семейном 
положении, электронное голосование, 
лицензии на предпринимательскую дея-
тельность, паспорта, данные о судимости 
и даже налоговые отчеты [9].

Технология блокчейн сегодня активно 
развивается как государственными, так 
и частными институтами. При этом воз-
никает закономерный вопрос – кто же бу-
дет основополагающим лидером в этом 
процессе? Кто будет создавать, развивать 
и поддерживать инфраструктуру на нацио-
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нальном уровне? Несмотря на кажущуюся 
абстрактность данных вопросов, указан-
ные тенденции не следует игнорировать, 
в связи с чем необходимы дальнейшие ис-
следования, чтобы сформулировать дан-
ную проблематику более реалистично, при-
нимая во внимание как технологические, 
так и институциональные аспекты. При 
разработке и внедрении платформ и при-
ложений блокчейн в сфере государствен-
ного управления необходима централиза-
ция выработки архитектурных решений. 
На практике часто возникает ситуация, 
когда решения, принятые экспертами-раз-
работчиками, создают среды, в которых 
приложения управляют пользователями, 
диктуя им предопределенные бизнес-про-
цессы и сервисы. Однако в сфере государ-
ственного управления необходимо чтобы 
при разработке архитектуры и приложений 
учитывались цели и задачи органов госу-
дарственной власти всех уровней, а так-
же социальные потребности населения. 
С этой целью необходимо наладить тесное 
сотрудничество между экспертами – раз-
работчиками технологии и лицами, опре-
деляющими государственную политику 
в сфере цифровизации.

Статья подготовлена по результатам 
исследований, выполненных за счет бюд-
жетных средств по государственному за-
данию Финуниверситету.
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